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Аннотация 
Приведены результаты исследования библиотеки Relacy Race Detector (RRD) применительно к задаче тестирования 
многопоточного кода. В ходе исследования выявлен ряд недостатков, которыми обладает библиотека RRD. Это 
отсутствие возможности динамического изменения числа потоков, сложная структура проекта, наличие ошибок в 
реализации, отсутствие поддержки снимков памяти. В работе исправлены вышеперечисленные недостатки и 
представлен новый подход для получения атомарных снимков памяти нескольких потоков с использованием 
механизмов fork и fiber. Использование полученных результатов и внесение изменений в библиотеку RRD позволяет 
упростить процедуру тестирования многопоточных приложений. 
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Abstract 
The paper presents the results of Relacy Race Detector (RRD) library research as applied to the problem of multithreaded 
code testing. The study revealed several shortcomings of the RRD library. They are: a static number of threads, 
complex project structure, errors in implementation and lack of support for snapshots. The work has corrected the 
shortcomings described above and presented a new approach for the atomic snapshot of multiple threads using fork and fiber 
mechanisms. With the application of these results and implemented changes it is now easier to use the RRD library for 
multithreaded applications testing. 
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Основой многопоточных программных приложений являются алгоритмы, разработка и отладка 
которых является сложной задачей. От порядка выполнения потоков зависит результат работы как 
алгоритма, так и приложения в целом. При удачном результате тестирования исполняемого кода в одном 
программном окружении ошибки могут проявиться в другом. Если в случае lock-based-алгоритмов 
критическая секция, как правило, «большая», и при тестировании даже планировщиком операционной 
системы возможно найти большинство ошибок, то в случае lock-free-алгоритмов найти ошибки из-за 
«маленькой» критической секции гораздо сложнее. Планировщик потоков операционной системы может 
быть одной из причин пропуска ошибок в lock-free-алгоритмах при тестировании и возникновении 
ошибок при исполнении многопоточных приложений. Проблему может решить инструмент, который 
будет автоматически перебирать комбинации исполнения потоков и выявлять ошибки в lock-free-
алгоритмах на стадии тестирования и отладки приложений. 

В библиотеке Relacy Race Detector (RRD) заложена возможность управления порядком 
выполнения потоков. Помимо планирования потоков в библиотеке реализован поиск следующих типов 
ошибок: взаимоблокировки, динамические блокировки, утечки памяти, гонки данных с учетом модели 
памяти C++0x [1], доступ к освобожденной памяти и др. Подробное описание алгоритмов поиска 
взаимоблокировок и гонок данных можно найти в [2, 3]. К недостаткам существующей реализации 
библиотеки RRD можно отнести: отсутствие возможности изменения количества потоков в момент 
исполнения программы; ограничение по использованию в готовых программных продуктах; структурные 
проблемы в организации проекта; некорректная работа с TLS [4]; отсутствие учета изменений глобальной 
памяти и др. Настоящая работа направлена на устранение указанных недостатков. 

Для ускорения процедуры моделирования алгоритмов управления потоками и минимизации 
накладных расходов в библиотеке RRD применяются различные варианты оптимизации. В частности, 
такой оптимизацией является выделение массивов в момент компиляции вместо использования new, 
malloc и других инструментов управления памятью. Поскольку размер массива должен быть известен во 
время компиляции, то изменение его во время работы невозможно. Пример программного кода для 
создания потоков в исходной версии приведен в листинге 1. 
 

Листинг 1. Пример использования RRD до изменений 
 

struct stack_test : rl::test_suite<stack_test, 4>; 
rl::simulate<stack_test>(); 
 

Для интерактивного задания числа потоков, например через консоль, необходимо множество 
реализаций stack_test и оберток над кодом. Во избежание избыточного кода реализована возможность 
динамического задания числа потоков. Для этого значительная часть кода библиотеки RRD переписана. 
Пример программного кода для создания потоков после внесенных в библиотеку изменений приведен в 
листинге 2. 
 

Листинг 2. Пример использования RRD после изменений 
 

struct stack_test; 
rl::test_params p { .static_thread_count = std::atoi(argv[1]) }; 
rl::simulate<stack_test>(p); 
 

Динамическое изменение числа потоков позволило уменьшить размер бинарных файлов по 
сравнению с использованием существующих тестов RRD на 9 %. Этот параметр может оказаться 
критическим при тестировании встроенных систем с ограниченным объемом памяти. В таблице 
приведены размеры бинарных файлов до и после внесения изменений в библиотеку. 
 

Таблица. Размер бинарных файлов 
 

Название/Версия До внесения изменений, Б После внесения изменений, Б 
Базовые тесты 8461336 7597856 

jtest 1213688 845624 
ntest 1067496 702088 

 

Тестирование lock-free-структуры данных stack, расположенной в директории example библиотеки 
RRD, происходило в несколько этапов – запускалось тестирование для числа потоков от 1 до n и 
производились измерения: времени компиляции (рис. 1), размера исполняемого файла (рис. 2), времени 
работы (рис. 3). 
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Рис. 1. Время компиляции 
 

   

Рис. 2. Размер исполняемого файла 
 
 

 
 

Рис. 3. Время работы программы 
 

По полученным графикам можно сделать вывод о том, что увеличение времени работы алгоритмов 
несущественно, но при этом наблюдается значительное ускорение компиляции и также уменьшение 
размеров бинарных файлов.  

Изменение структуры проекта позволило выделить тесты, примеры и библиотеку в отдельные 
структурные модули, а также использовать систему сборки проекта – перспективный кроссплатформен-
ный инструмент CMake (cross-platform make), что упрощает первое использование библиотеки. 

Выделены два типа ошибок в реализации библиотеки RRD: 
1) предупреждения компилятора (их немного) – неиспользуемые переменные, некорректная работа с 

ссылками и др.; 
2) критические ошибки, приводящие к неработоспособности. Была найдена ошибка, связанная с тем, 

что нулевой указатель преобразовывался к ссылочному типу, а по стандарту языка C/C++ разыме-
новывание нулевого указателя является неопределенным поведением. Например, при использова-
нии опции O2 для компиляторов clang/gcc код становился неработоспособным. 
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Снимки памяти важны при тестировании и отладке многопоточных приложений, в частности, они 
нужны для перехода к старым состояниям программы с целью отладки; выделения границ тестируемой 
части кода; ускорения работы старых алгоритмов планирования, значительную часть кода которых 
занимают алгоритмически сложные однопоточные вычисления. Существуют различные реализации 
планировщиков потоков: основанные на приоритетах [5], основанные на задержках [6], контекстно-
зависимые [7], рандомизированные [8, 9] и др. В библиотеке RRD реализованы: случайный 
планировщик, полный перебор вариантов, планировщик с обработкой граничных случаев. Но ни один из 
них не позволяет делать снимки памяти в момент исполнения программы. Для решения этой задачи были 
исследованы способы создания копии адресного пространства с помощью: виртуальной машины [10]; 
ручного копирования адресного пространства; механизма fork. Первые два подхода требуют много 
времени для реализации, второй сложен. Механизм fork позволяет создать копию адресного 
пространства, но обладает одним очень важным недостатком – в случае использования pthread-потоков 
(которые применяются в большинстве многопоточных приложений) при копировании адресного 
пространства и ресурсов остается лишь один поток. В библиотеке RRD все pthread-потоки заменяются на 
fiber, что позволяет получать снимки памяти при работе нескольких потоков.  

Покажем, за счет чего снимки памяти могут давать ускорение при работе алгоритмов 
планирования. В библиотеке RRD код исполняется последовательно. В каждый момент времени 
физически может исполняться только один поток. На основании этого можно представить программу как 
линейную последовательность инструкций. Обозначим время выполнения программы на интервале 
между переключениями потоков ti, а число таких переключений через N, тогда время выполнения 
программы на одном запуске можно записать в виде: 

0

N

u i
i

T t
=

= ∑ . 

Посмотрим, сколько времени понадобится на выполнение программы, если при каждом 
переключении потоков будет создаваться снимок памяти, и программа будет запускаться сначала. 
Обозначим через ci время на создание снимка памяти в момент времени i, тогда все время исполнения 
программы можно записать следующим образом: 

0

N

s i i
i

T t c
=

= +∑ . 

Если предположить, что существует хотя бы одно ci > 0, то алгоритм планирования потоков, 
основанный на снимках памяти, очевидно проигрывает. Но с помощью снимков памяти можно 
выполнять откат не в начало программы, а например, в снимок памяти под номером j , в этом случае: 

N

s i i
i j

T t c
=

= +∑ . 

Если неравенство: 
1

0

  
jN

i i
i j i

c t
−

= =

<∑ ∑  выполняется, то время работы алгоритма на новой итерации 

сокращается.  
Сравнение времени работы алгоритмов затруднено большим количеством параметров. Приведем 

некоторый частный случай, демонстрирующий количественную оценку производительности, 
основанную на снимках памяти алгоритма планирования. 

Пусть на каждом запуске можно выбрать один из двух потоков, и на каждом запуске 
обеспечивается N шагов алгоритма. Время работы алгоритма между переключениями потоков 
гарантированно равно t, а время на снимок памяти c. Тогда время работы алгоритма без снимков памяти, 
направленных на перебор всевозможных комбинаций исполнения потоков: 

( )12 1N
uS N t+= + , 

где 2N+1 – число всех возможных комбинаций, а (N + 1)t – время исполнения программы на одной 
итерации. 

Время работы алгоритма, основанного на снимках памяти с переходом не в начало: 

( ) ( )( )1

0

2 2 1
N

i N
s

i

S t c t c+

=

= + = − +∑ , 

где 2i – число итераций отрезка i программы, а (t + c) – время прохождения этого отрезка. 
Таким образом, основанный на снимках памяти алгоритм в рассмотренном случае работает 

практически в N раз быстрее. 
В результате создания инструментария планирования и поиска ошибок для lock-free-алгоритмов 

проект RRD был существенно переработан: реализовано динамическое изменение числа потоков; 
изменена структура проекта; исправлены критические ошибки; добавлена функциональная возможность 
планирования потоков с использованием снимков памяти. Добавленная система сборки, основанная на 

Научно-технический вестник информационных технологий, механики и оптики,  
2019, том 19, № 2  383 



ОПТИМИЗАЦИЯ ПРОГРАММНОГО КОДА БИБЛИОТЕКИ RELACY RACE DETECTOR … 
 

CMake, позволила упростить использование библиотеки сторонними разработчиками, а также выделить 
тесты, примеры и библиотеку в отдельные модули. В библиотеку внесены изменения1, которые 
позволили упростить изменение числа потоков в момент исполнения программы, а также уменьшить 
размер бинарных файлов и значительно сократить время компиляции. Новый подход к планированию 
потоков, основанный на снимках памяти, позволил ускорить некоторые алгоритмы планирования 
потоков, а также получить новые функциональные возможности: возращение к предыдущим состояниям, 
создание копии глобального адресного пространства, выделение участков кода для тестирования и 
оптимизация алгоритмов планирования.  

Основным недостатком2 библиотеки RRD остается ее неприменимость для больших 
масштабируемых приложений. В ней отсутствует поддержка сохранения состояния глобальной памяти 
между запусками, некорректно организована работа с TLS. Дальнейшая работа будет направлена на 
внедрение алгоритмов планирования в Google Thread Sanitizer [11] для применения их на больших 
масштабируемых приложениях. 
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