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Аннотация 
Предложен подход к идентификации версий программного обеспечения на основе алгоритма градиентного бустинга 
деревьев решений. Предложено применять алгоритм CatBoost, разработанный компанией Яндекс, для решения 
задачи идентификации программного обеспечения операционных систем Linux с целью уменьшения числа 
уязвимостей системы, возникающих при установке несанкционированного программного обеспечения 
пользователями автоматизированных систем. Рассмотрен подход к формированию сигнатур программ и 
дальнейшему обучению модели классификатора CatBoostClassifier. Поставлена задача последующего распознавания 
идентифицируемых программ, ранее не задействованных в процессе обучения модели. Метод. Для реализации 
алгоритма градиентного бустинга деревьев решений использовано свободное программное обеспечение CatBoost. На 
его основе создана мультиклассификационная модель CatBoostClassifier. Применение этой модели позволяет 
идентифицировать elf-файлы тестовой выборки. Основные результаты. Выбраны параметры обучения модели 
классификации. Проведен эксперимент по идентификации исполняемых файлов с использованием десяти различных 
признаков формирования сигнатур программ. Полученные результаты сравниваются с результатами ранее 
разработанного авторами метода идентификации, основанного на применении статистического критерия 
однородности хи-квадрат при уровне значимости 0,01. Практическая значимость. Результаты работы могут быть 
рекомендованы специалистам по информационной безопасности для проведения аудита электронных носителей 
информации. Разработанный подход позволяет выявить нарушения установленной политики безопасности при 
обработке конфиденциальной информации. 
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Abstract 
Subject of Research. The paper proposes an approach to the use of gradient boosted decision trees algorithm. For this 
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purpose, CatBoost algorithm developed by Yandex is proposed. Its implementation is aimed at the problem solution of OS 
Linux software identification in order to reduce the number of system vulnerabilities, which occur due to the installation of 
unauthorized software by automated system users. We consider an approach to the program signatures formation and further 
training of CatBoostClassifier classifier model. The subsequent recognition task is set for the identified programs that were 
not previously involved in the model training process. Method. Free CatBoost software was used for implementation of the 
gradient boosted decision trees algorithm. CatBoostClassifier multi-classification model was created on its basis. The use of 
this model allows identifying test sample elf-files. Main Results. The training parameters of the classification model are 
selected. An experiment is carried out to identify elf-files with the use of ten different features of emerging signature 
programs. The results obtained in the new approach are compared with the results of the previously developed method of 
identification based on the application of the statistical criterion of Chi-square homogeneity at the significance level p = 0.01. 
Practical Relevance. The results of the study can be recommended to information security specialists for data media audit. 
The developed approach gives the possibility to identify violations of the established security policy in the processing of 
confidential information. 
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Введение 
 

Существует множество областей применения машинного обучения, например, классификация 
семейств вредоносных программ на основе их поведения [1], обнаружение вредоносных программ [2] 
или вторжения в компьютерные сети [3], аутентификация пользователя на основе характеристик его 
поведения [4]. 

Алгоритмы машинного обучения обеспечивают не прямое решение задач, а их обобщение и 
изучение в ходе вычислений [5]. Так, в настоящее время набирает все большую популярность метод 
градиентного бустинга деревьев решений (gradient boosting trees), основанный на решающих деревьях. 
Он становится в один ряд с такими методами машинного обучения, как построение искусственных 
нейронных сетей и линейных моделей. 

В настоящей работе авторы рассматривают особенности использования алгоритма градиентного 
бустинга при решении задачи идентификации программного обеспечения (ПО), т.е. отождествления того 
или иного исполняемого файла с некоторой известной программой. 

Действия пользователей автоматизированных систем по несанкционированной установке 
программного обеспечения могут привести к росту числа уязвимостей системы и повлиять на ее 
информационную безопасность. Причиной этого является возможное нелегальное использование 
интеллектуальной собственности, наличие не декларированных возможностей, дефекты ПО, а также 
намеренное использование специальных программ, направленных на преодоление установленной 
защиты, либо противоправных действий внутри сети Интранет или Интернет. 

Ранее авторами эта задача уже решалась с использованием методов математической статистики и 
таких критериев, как угловое преобразование Фишера [6], однородности хи-квадрат и Колмогорова–
Смирнова [7]. 

Процесс идентификации включал сравнение двух сигнатур: унифицированной – созданной на 
основе обучающей выборки и сигнатуры идентифицируемой программы, создаваемой непосредственно 
перед этапом сравнения. При создании унифицированной сигнатуры достигалась гибкость подхода, 
которая позволяла успешно идентифицировать различные версии одной и той же программы при помощи 
статистических критериев, не использованных в ее создании. 

Для идентифицируемой сигнатуры формулировалось решение на заданном уровне значимости 
принять или отклонить основную гипотезу о схожести двух распределений (сигнатур). При этом 
возникало достаточно большое число ошибок второго рода, заключающихся в принятии основной 
гипотезы, в то время как она не верна. 

При градиентном бустинге деревьев решений используется такая задача машинного обучения, как 
классификация, в которой выходными данными для идентифицируемой сигнатуры является наиболее 
вероятная принадлежность к одному из классов (известной программе). 

Объектом исследования в настоящей работе является идентификация программного обеспечения 
формата elf в Linux системах, предметом – применение метода градиентного бустинга CatBoost в задаче 
идентификации, а целью – подбор таких параметров градиентного бустинга, при которых будет 
повышаться количество корректных результатов идентификации ПО. Следует отметить, что авторами 
рассматривается только не вредоносное ПО, процесс идентификации которого крайне мало рассмотрен в 
современных научных работах [8, 9]. 
 

Метод решающих деревьев и градиентный бустинг 
 

Использование деревьев решений позволяет представлять правила в иерархической структуре. 
Они содержат вершины, в которые записываются проверяемые условия, и листья, в которые 
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записываются конечные значения, например, один из классов при решении задачи классификации [10]. 
Бустинг является общим методом для повышения производительности любого алгоритма 

машинного обучения. Суть его заключается в обучении каждой последующей модели с использованием 
данных об ошибках предыдущих моделей и дальнейшем снижении ошибок. Данный метод теоретически 
можно использовать для любого слабого алгоритма в целях снижения ошибки обучения [11]. 
Градиентный бустинг деревьев решений позволяет строить аддитивную функцию в виде суммы деревьев 
решений итерационно, по аналогии с методом градиентного спуска [12]. Так, на рис. 1 представлены 
ансамбль из z деревьев и принцип минимизации ошибки Erz. 
 

 
 

Рис. 1. Минимизация ошибки обучения  
при использовании алгоритма градиентного бустинга деревьев решений 

 

Как известно, представленный командой Яндекса в 2017 г. CatBoost – алгоритм машинного 
обучения, использующий градиентный бустинг, основанный на деревьях решений. Данная разработка 
является библиотекой с открытым исходным кодом и поддерживает работу из Python, R и командной 
строки [13]. Особенностью алгоритма является построение симметричных деревьев, возможность работы 
с категориальными признаками, кроме того, он позволяет обучаться на относительно небольшом 
количестве неоднородных данных. CatBoost способен решать такие задачи машинного обучения, как 
регрессия, классификация, мультиклассификация и ранжирование. 

Представленные Яндексом результаты теста на производительность [13], проведенного с 
использованием широко распространенных пакетов данных, взятых с репозиториев UCI, Kaggle, KDD, 
свидетельствуют о конкурентоспособности предлагаемой реализации алгоритма градиентного бустинга 
CatBoost среди других реализаций (LightGBM, XGBoost, H2O). 
 

Идентификация программ 
 

В работах [14, 15] описан подход к формированию сигнатур на основе дизассемблированного кода 
программы и рассмотрено влияние различных ассемблерных команд на результаты идентификации. 
Таким образом, для настоящей работы в качестве признаков взяты команды: add, and, call, cmp, je, jmp, 
lea, mov, pop, push. 
 

 
 

Рис. 2. Процесс создания сигнатур версий программ  
и формирование входных данных обучаемой модели CatBoost 

 

Перед тем как использовать CatBoost в качестве средства идентификации программ, необходимо 
создать модель на основе обучающей выборки, которая в дальнейшем будет решать, к какому классу 
(программе) относится идентифицируемый файл. Для этого необходимо создать архив сигнатур, 
формируемых следующим образом. 
− Сбор программ. Различные программы и их версии формируются в кортеж TS = {v1, v2,…, vm}, 

i = 1,…, m, где vi – выборка различных программ; m – число различных программ; vi = {f1, f2,…, fn}, fj – 
различные версии i-й программы, n – число файлов в выборке. 

 

Er1 Er2<Er1 Erz→min 
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− Выделение характеристики выбранного признака и формирование сигнатур программ. Каждый  
файл fj разбивается на интервалы равной длины, при этом вводится фиксированный множитель для 
формирования длины шага, корректирующий число получаемых интервалов для файлов разного  
объема, где за длину интервала принимается количество различных ассемблерных команд на проме-
жутке одного шага. В эксперименте коэффициент подобран таким образом, чтобы число интервалов k 
равнялось тридцати. Частотное распределение признака для файла fj записывается как L(fj) = (ak), где 
j = 1,…, n. 

Таким образом, сигнатура программы примет вид: 
S(vi) = {N(vi), L(fj)},  

где N(vi) – имя программы vi. Соответственно сигнатуру идентифицируемого файла можно представить  
в следующем виде: 

S = {L},  
где L = (ak) – частотное распределение признака. 

В дальнейшем из сигнатур программ S(vi) формируется массив входных данных обучаемой модели 
CatBoost (рис. 2), а сигнатуры идентифицируемых файлов S образуют тестовую выборку. 

В качестве примера использовано решение задачи классификации при помощи CatBoostClassifier, 
для которого число классов равно числу различных программ vi в кортеже TS. 
 

Постановка эксперимента и подбор параметров обучения CatBoostClassifier 
 

Эксперимент проведен на тех же выборках данных, что и в работе [14]. Обучающая выборка 
состояла из 443 исполняемых файлов операционной системы (ОС) Linux различных версий и 
разрядностей (32x и 64x), относящихся к 63 различным программам. В тестовую выборку входило 123 
файла, относящихся к тем же 63 программам, все они отличались от файлов, используемых в обучающей 
выборке, и имели разрядность 32x и 64x.  

В качестве изменяемых параметров для решения задачи классификации при помощи 
CatBoostClassifier были выбраны: 
− iterations – максимальное число деревьев, которое будет построено при решении задачи машинного 

обучения; 
− learning_rate – скорость обучения, используемая для уменьшения шага градиентного спуска; 
− l2_leaf_reg – коэффициент регуляризации L2, используемый для расчета значения листов; 
− depth – глубина дерева; 
− loss_function – метрика (функция потерь), используемая в обучении.  

В таблице представлены установленные по умолчанию значения, а также подобранные 
эмпирическим путем значения выбранных параметров для решения задачи идентификации. 
 

Параметры обучения Значения по умолчанию Пользовательские значения 
iterations 1000 1000 

learning_rate 0,03 0,7 
l2_leaf_reg 3 1 

depth 6 2 
loss_function Logloss MultiClass 

 

Параметры обучения CatBoostClassifier 
 

Метрика MultiClass, заданная в параметре loss_function для задачи машинного обучения, связанной 
с мультиклассификацией, представлена следующим образом: 
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где ti – метка класса для i-го объекта (из входных данных обучающей выборки); ai – значение целевой 
функции для i-го объекта; N – общее число объектов; wi – вес i-го объекта, который задается в описании 
набора данных в соответствующих столбцах (если не указано иное) или в параметре sample_weight 
пакета Python, где значение по умолчанию равно 1 для всех объектов; M – число классов. 

Метрика Logloss не предназначена для работы с задачей мультиклассификации. 
 

Результаты 
 

На рис. 3 представлены усредненные по 10 ассемблерным командам графики кривых ошибок для 
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значений параметров CatBoostClassifier, установленных по умолчанию и с применением пользова-
тельских настроек. По оси абсцисс отмечено число итераций (построенных деревьев решений), по оси 
ординат – значение ошибки обучения для данной итерации. Как видно из рисунка, для модели 
классификации, построенной с установленными по умолчанию параметрами, значение ошибки обучения 
уменьшается медленнее, чем для модели, построенной на пользовательских значениях параметров. 

 
Рис. 3. Усредненные кривые ошибок  

(1 – для параметров по умолчанию, 2 – для пользовательских параметров)  
 

Результаты идентификации тестовой выборки по 10 ассемблерным командам приведены на рис. 4. 
Очевидно, что для всех ассемблерных команд число верно идентифицированных программ выше при 
установлении пользовательских параметров и достигает максимального значения в 89 % для команды je 
(110 правильно идентифицированных исполняемых файла из 123). 
 

 
 

Рис. 4. Число верно идентифицированных исполняемых файлов с различными значениями  
параметров обучения 

 

 
 

Рис. 5. Время обучения модели классификации  
 

Также из рис. 5 видно значительное преимущество во времени, затрачиваемого на обучение 
модели классификации с заданными пользовательскими параметрами. Так, путем уменьшения глубины 
строящихся деревьев достигается повышение скорости обучения примерно в четыре раза при отсутствии 
потери в качестве классификации. 
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Результаты идентификации тестовой выборки, проведенной с помощью статистического критерия 
однородности хи-квадрат на уровне значимости p = 0,01 и с использованием градиентного бустинга 
деревьев решений CatBoost, представлены на рис. 6. Из приведенных данных следует, что в среднем для 
подхода с использованием статистического критерия число верно идентифицированных исполняемых 
файлов тестовой выборки не превышает 62 %, для подхода с CatBoostClassifier оно достигает 84 %. 

 
 

Рис. 6. Количество верно идентифицированных исполняемых файлов по критерию хи-квадрат  
и с использованием CatBoostClassifier 

 

Сравним вычислительную сложность двух методов, проанализировав некоторые этапы построения 
сигнатур. Статистический подход с использованием критерия однородности хи-квадрат, в отличие от 
использования CatBoost, дополняется этапом создания унифицированной сигнатуры [14], происходящим 
за счет кластеризации, а именно метода k-средних. Таким образом, при создании архива сигнатур 
вычислительная сложность создания унифицированной сигнатуры составляет O(nkl), где n – число 
объектов, k – число кластеров, l – число итераций. Метод на основе градиентного бустинга деревьев 
решений не требует создания унифицированных сигнатур, отсюда можно сказать, что вычислительная 
сложность данного этапа постоянна – O(1). 

Далее рассмотрим этап непосредственной идентификации исполняемых файлов. Для метода, 
основанного на статистическом критерии однородности хи-квадрат, вычислительная сложность 
попарного сравнения всех сигнатур тестовой выборки с сигнатурами в архиве составляет O(n'), где n' – 
число объектов в архиве сигнатур, получившихся после этапа кластеризации, очевидно, что n≥n’≥m (m –
число различных программ). Для нового подхода на основе градиентного бустинга деревьев решений – 
O(n), n остается неизменным, так как этап унификации сигнатур не производился. 

Отсюда следует, что для ранее рассматриваемого метода вычислительная сложность составляет – 
O(nkl)+O(n'), тогда как для нового – O(1)+O(n). 
 

Заключение 
 

Для контроля пользователей автоматизированных систем, а также поддержания организационных 
мер по обеспечению информационной безопасности требуется разработка новых подходов к 
автоматизированной процедуре идентификации установленного программного обеспечения. 

В работе продемонстрирована возможность применения алгоритма градиентного бустинга 
деревьев решений CatBoost от компании Яндекс для идентификации elf-файлов, а также подобраны 
параметры классификации. 

Таким образом, предложенный подход к обеспечению информационной безопасности путем 
проведения идентификации программ позволяет достигать 89 % корректных результатов, повышение 
этого значения возможно при использовании нескольких ассемблерных команд. 

Из результатов эксперимента очевидно преимущество нового подхода к задаче идентификации 
программного обеспечения операционной системы Linux по сравнению с основанным на применении 
статистического критерия. Недостатком является стохастичность процесса обучения модели, влияющая 
на корректность результатов идентификации, что обусловливает необходимость выполнения нескольких 
итераций обучения. 
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	Предложен подход к идентификации версий программного обеспечения на основе алгоритма градиентного бустинга деревьев решений. Предложено применять алгоритм CatBoost, разработанный компанией Яндекс, для решения задачи идентификации программного обеспече...

